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Sehr ge

ehrte Leserinnen,

sehr geehrte Leser,

das rheinland-pfilzische Landeskriminalamt
kann auf eine 75-jahrige Geschichte zuriick-
blicken: Was 1947 mit finf Personen begann,
hat sich zu einer kriminalpolizeilichen Zentral-
stelle mit mehr als 600 Bediensteten ent-
wickelt. Die Aufgabenstellungen des Landes-
kriminalamtes sind ebenso vielfiltig wie die
in der Behorde vertretenen Kompetenzen der
Mitarbeitenden. Kriminalisten und ein inter-
disziplindres Wissenschaftsteam arbeiten
eng verzahnt Hand in Hand.

Internationalen Kriminalitédtsphénomenen
begegnen wir mit Vernetzung sowie enger
Zusammenarbeit mit Europol. In der fach-
lichen wie operativen grenziiberschreitenden
Sicherheitsarbeit kooperieren wir mit unseren
westeuropdischen Nachbarstaaten und dem
Gemeinsamen Zentrum in Luxemburg.

Vorwort

Auf nationaler Ebene bildet das Landes-
kriminalamt das Bindeglied zwischen den
Kriminalpolizeidienststellen der Polizei-
prasidien und dem Bundeskriminalamt.

Wir stehen vor vielen Herausforderungen.
Technische Innovationen und die Digita-
lisierung haben zu vielen neuen Aufgaben-
feldern gefiihrt. Unser Selbstverstédndnis
als Dienstleister fiir Polizei, Justiz und fir
die Biirgerinnen und Biirger hat sich jedoch
nicht veréndert.

Wir laden Sie ein, sich einen Eindruck von der
Arbeit des heutigen Landeskriminalamtes

zu machen. Auf den folgenden Seiten stellen
wir lhnen einige ausgewdhlte Schlaglichter
aus dem umfangreichen und vielfdltigen Auf-
gabenportfolio vor.

Viel Freude beim Lesen!

Johannes Kunz, Prasident (r.) und
Achim Fiissel, Vizeprdsident




Das LKA

im Wandel

1947

Die Grindung des Landeskriminalamtes (LKA) fallt mit den
Anféngen des Landes Rheinland-Pfalz nach 1945 zusammen.
Noch unter der Einwirkung der franzdsischen Militérregie-
rung verfigt am 14. Mai 1947 die damalige Landesregierung
die Verstaatlichung und den Aufbau der Polizeiorganisation
des Landes. Im Zuge dieser Verordnung erfolgt die Einrich-
tung eines ,Landeskriminalpolizeiamtes” mit Zustdndigkeit
fir das gesamte Land Rheinland-Pfalz.

1948

Das Landeskriminalpolizeiamt erlangt den Status einer dem
Innenministerium nachgeordneten, aber eigensténdigen Be-
hoérde.

1951

Im Zuge der Einrichtung eines Bundeskriminalamtes erfolgt
1951 die Umbenennung des Amtes in ,Landeskriminalamt
Rheinland-Pfalz".

1954

Das neue Polizeiverwaltungsgesetz schuf 1954 schlieBlich
auch fur das Landeskriminalamt eine gesetzliche Grundla-
ge, die fir das Amt eine Neuorganisation seiner Aufgaben
bedeutete. Der neuformulierte Aufgabenkatalog umfasst
seine bis heute gultigen Aufgaben und Zustdandigkeiten: Mit
der Ausgliederung des Landeskriminalamtes aus der 6rt-
lichen Polizeiorganisation unterstreicht es seine Funktion
als landesweite Zentralstelle, die die Zusammenarbeit mit
anderen polizeilichen Organisationen und nicht-polizeilichen
Stellen im In- und Ausland koordiniert. Seitdem gehdren die
Entwicklung und der Erlass von Richtlinien fir die vorbeu-
gende Verbrechensbekdmpfung und fir die Verfolgung
strafbarer Handlungen zu den vorrangigen Aufgaben der
Behorde.
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70er, 80er und 90er

Aufgrund der Entwicklungen im Bereich der politisch moti-
vierten Straftaten und der schweren Gewaltkriminalitét er-
fahrt das Landeskriminalamt seit den siebziger Jahren eine
stetige Erweiterung seiner Aufgaben und damit einherge-
hend seiner Organisation, der technischen Ausstattung und
seiner Kompetenzen.

1971 entsteht innerhalb des Landeskriminalamtes ein Lan-
desfahndungskommando, das drei Jahre spdter in das ,Mo-
bile Einsatzkommando” (MEK) umgewandelt wird. Um die
Bekédmpfung des damaligen Linksterrorismus effizienter
betreiben zu kénnen, wird 1978 die Abteilung ,Terrorismus”
gegrindet und 1983 mit der Abteilung ,Staatsschutz” zu-
sammengelegt. 1990 Gbertragt man der Abteilung die Er-
mittlungszusténdigkeit in Fallen terroristischer Anschlage.

1984 wird die Verhandlungsgruppe und zwei Jahre spdater
die Beratergruppe zur Bekdmpfung der schweren Gewalt-
kriminalit&t eingerichtet. Die Einflhrung der elektronischen
Datenverarbeitung fuhrt Mitte der achtziger Jahre zur Ein-
richtung und Vernetzung neuer Fahndungs- und Informa-
tionsdateien sowie spezialisierter Arbeitsgruppen, die fur
die Datensicherung und -pflege verantwortlich sind.

Mit der Einrichtung neuer Fachdezernate (Bsp. ,Organisierte
Kriminalitat”, ,Wirtschafts- und Umweltkriminalitat”, ,Ver-
deckte Ermittlungen”) wird Ende der Achtziger die Verbre-
chensbek&dmpfung weiter spezialisiert.

Technische und wissenschaftliche Entwicklungen veréndern
die Arbeit der Verbrechensbekdmpfung maBgeblich, ins-
besondere durch die Fortschritte in der Kriminaltechnik.
Vor allem die Einfiihrung der DNA-Analyse 1990 revolutio-
niert die Arbeit der Polizei. Selbst die Ermittlungen zu weit
zurtickliegenden Straftaten kénnen wieder aufgegriffen
werden, wenn brauchbares Spurenmaterial zur Verfigung
steht. 1996 fihrte Rheinland-Pfalz als erstes Bundesland
eine ,DNA-Landes-Datei” zur systematischen Erfassung
genetischer Daten ein.
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Das LKA im Wandel

1958 Die Erweiterung der Aufgaben und eine Personalverstarkung haben den Umzug
des Landeskriminalamtes in die Landesfeuerwehrschule Koblenz zur Folge.
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1947 Erster Dienstort: das Barbarakloster in
Koblenz. Zundchst war das Amt lediglich als ein
Referat dem Ministerium des Innern angegliedert
und bestand aus vier Beamten und einer Schreib-
kraft, die provisorisch in RGumen des Innen-
sministeriums in Koblenz untergebracht waren.

1950 Umzug des Landeskriminalpolizeiamtes
in das Gebdude der Polizeidirektion Koblenz am
Friedrich-Ebert-Ring.

75 Jahre
minalamt

rRheinland-Pfalz




2000er bis heute

Durch eine stetige Vernetzung der Kommunikations-, Ver-
kehrs- und Finanzwege entstehen neue Kriminalit&tsformen.
Fir das Landeskriminalamt erfordert dies weitere Speziali-
sierungen.

Mit der Grindung des Gemeinsamen Zentrums der deutsch-
franzdsischen Polizei- und Zollzusammenarbeit in Offenburg
im Jahr 2000 sowie der Einrichtung einer Gemeinsamen
Stelle der grenziberschreitenden Polizeizusammenarbeit
2003 in Luxemburg tragt das Landeskriminalamt den Erfor-
dernissen grenzlberschreitender Kriminalitdt Rechnung.

Politisch motivierte Kriminalitadt begleitet die Behdrde mehr
oder weniger seit ihrer Grindung. Spd&testens seit den An-
schldgen vom 11. September 2001 in den USA liegt ein Auf-
gabenschwerpunkt des Landeskriminalamtes im Bereich des
Islamistischen Terrorismus. Die Zusammenarbeit zwischen
Bundeskriminalamt, den Landeskriminalédmtern sowie den
Polizeiprdsidien wird intensiviert.

Die zunehmende Digitalisierung und die damit verbundenen
Kriminalitdtsphdnomene fihren 2003 zur Einrichtung einer
Zentralstelle fur Internetkriminalitdt. 2014 wird ein eigen-
sténdiges Dezernat zur Bek&dmpfung von Cyberkriminalitat
eingerichtet, um damit einen Beitrag zu mehr Cybersicher-
heit in Rheinland-Pfalz zu leisten. 4
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1962

1961 Fir zwei Jahre wird die ehemalige Landespolizei- 1982 Bedingt durch den Ausbau der Kriminaltechnik und eine weitere Aufgabenvermehrung siedelt das
schule in Bad Ems das provisorische Domizil des Amtes. Landeskriminalamt in die Landeshauptstadt Mainz Gber. Aus den urspringlich vier Bediensteten der ersten
Stunde wurden allmdéhlich Gber 200.

1962 Das Landeskriminalamt kann ein eigenes Gebdude
in der Koblenzer Neustadt beziehen.

Das LKA im Wandel 7



In schwerwiegenden Delikten ermitteln, Spuren auswerten,
Kriminalstatistiken erstellen, in Spezialteams an der
Strafverfolgung mitwirken, kriminologische Sachverhalte
erforschen: Das LKA Gbernimmt vielfaltige Aufgaben bei
der Bekéimpfung und Verhinderung von Straftaten.

—

»Das Landeskriminalamt ist das Bindeglied zwischen
den einzelnen Polizeidienststellen des Landes Rheinland-
Pfalz und dem Bundeskriminalamt. Derzeit ist die Arbeit
gepragt durch eine zunehmende Digitalisierung, aber
auch durch eine Internationalisierung der Kriminalitat. «

Johannes Kunz, Prdsident des LKA

In den vergangenen 75 Jahren hat sich das Landeskriminal-
amt zu einer modernen und leistungsfdahigen Polizeibehdrde
entwickelt. Das Aufgabenspektrum des ehemaligen Landes-
kriminalpolizeiamtes ist nur noch ansatzweise mit der Auf-
gabenvielfalt der heutigen polizeilichen Zentralstelle ver-
gleichbar.

Mehr als 600 Mitarbeitende tragen mit einem breiten Ange-
bot verschiedenster Leistungen wesentlich zur Sicher-
heit der Bevolkerung bei. Die zunehmende Internationali-
sierung schwerer und organisierter Kriminalitdtsformen und
die gestiegene Komplexitat der Kriminalitdtsbekdmpfung
erfordern dabei eine verstdarkte Spezialisierung. So arbeiten
heute Techniker*innen, Ingenieur*innen, Informatiker*innen,
Naturwissenschaftler*innen, Psycholog*innen, Jurist*innen
und Expert*innen aus verschiedenen anderen Disziplinen
beim Landeskriminalamt.

Vereinfacht erklart, koordiniert und steuert das LKA die Poli-
zeiarbeit in Rheinland-Pfalz und unterstitzt die Polizeien bei
Fragen der Verbrechensbekdmpfung. So hat das LKA einer-
seits in der Kriminaltidtsbekdmpfung die Fachaufsicht Uber
die ortlichen Polizeidienststellen, andererseits unterstutzt
es bei Ermittlungen und T&tigkeiten, die die Beamten vor Ort
nicht leisten kénnen.

So lassen sich die Aufgaben des LKA grob in drei Bereiche
einteilen: Das LKA ist die Zentralstelle der rheinland-pfal-
zischen Polizei fir alle Aufgaben, die mit der Bekdmpfung
von Kriminalitédt zusammenhdéngen — hier laufen die F&den
also gewissermaBen zusammen: Informationen Gber die Be-

Welche Aufgaben hat das LKA?

kdmpfung von Straftaten und die Strafverfolgung werden
hier gesammelt und ausgewertet, polizeiliche Informations-
systeme betrieben, die alljahrliche Polizeiliche Kriminal-
statistik erstellt, Fahndungen koordiniert, der Informations-
austausch mit anderen Landespolizeien und Landeskriminal-
&mtern, dem BKA, den Ministerien und ausléndischen Behér-
den sichergestellt.

Neben den administrativen Aufgaben Gbernimmt das LKA
auch Dienst- und Serviceleistungen. Bei Aufgaben im Be-
reich der Gefahrenabwehr und der Strafverfolgung un-
terstitzt das LKA die regionalen Polizeidienststellen mit
technischer Ausstattung, Fachwissen und Spezialkréaften.
Ausgestattet mit hochqualifizierten Mitarbeitenden und
modernster Technik, halt das LKA dazu verschiedene
Spezialdienste bereit: So stellt das LKA zum Beispiel Einsatz-
technik zur Verfigung und kimmert sich um operative Fall-
analysen. Im Kriminaltechnischen Institut (KTI) untersucht
es Spuren, die am Tatort gesichert wurden, und wertet diese
aus. Auch der Zeugenschutz und der Kriminaldauerdienst,
der rund um die Uhr besetzt ist, sind unterstitzend fur die
Polizeidienststellen vor Ort tatig.

In besonderen Fallen und bei bestimmten Delikten ermit-
telt das LKA aber auch selbst: So bei politisch motivierten
Straftaten und im Bereich der Organisierten Kriminalitat, der
Geldwdsche, des Rauschgifthandels, der international or-
ganisierten Banden- und Schleusungskriminalit&t, der Wirt-
schafts- und Waffenkriminalitét sowie bei schweren Um-
weltdelikten und bei Korruptions- und Amtsdelikten, wenn
diese von herausragender Bedeutung sind. @




Etwa 600 Menschen arbeiten im Landeskriminalamt. Dazu gehéren
neben Polizeibeamt*innen beispielsweise Techniker*innen und
Ingenieur*innen, viele Informatiker*innen und Naturwissenschaft-
ler*innen, aber auch Psycholog*innen, Politolog*innen, Ethno-
log*innen und Islamwissenschaftler*innen. Wir haben sie gefragt,
was sie tun, warum sie im LKA arbeiten und stellen sie in dieser
Broschiire vor.

»Klassische Polizist*innen machen etwa 50 Prozent unseres
Personals aus. Dariiber hinaus decken wir eine relativ groBe Band-
breite an Disziplinen ab, weil bestimmte Kriminalitatsphdnomene
einen interdisziplinaren Blick erfordern, um zu guten Ergebnissen
und Analysen zu kommen.« Johannes Kunz, Prasident des LKA
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#teamLKA: Wir stellen uns vor

.Taglich werden psychoaktive Substanzen, Betdubungsmittel

oder andere unbekannte, berauschende Substanzen neu ent-
wickelt, in Umlauf gebracht und konsumiert oder an Tatorten
sichergestellt. Mit den Messtechniken an meinem Arbeits-
platz kann ich neue und bereits bekannte Substanzen fur die
polizeiliche Fallarbeit nachweisen und dessen Wirkstoffgehalt
ermitteln — interessanter und spannender kann die Arbeit fur
eine Chemisch-technische Assistentin nicht sein!”

Franziska,
Chemisch-technische Assistentin

«Ist das die Tatwaffe? Wurde diese Beschadigung durch
einen Schuss verursacht? Wie ist diese Waffe rechtlich
einzuordnen? Woran liegt es, dass diese Waffe nicht funk-
tioniert? Dass es einmal mein Job sein wird, solche Fragen
zu beantworten, hatte ich wéhrend meines Ingenieur-Stu-
diums der Physikalischen Technik niemals gedacht. Aber
seit ca. 20 Jahren beglickwiinsche ich mich regelmdaBig
zu der Entscheidung, zum Schusswaffenerkennungsdienst
des LKA gegangen zu sein.”

Alex, Schusswaffen-Experte

1



.Ich bin fur die Umsetzung des Programms , Polizeiliche
Kriminalprdvention der Lander und des Bundes" (ProPK)
zustdndig und betreue Projekte sowie MaBnahmen zu
aktuellen Themen der Kriminalprévention. Der sexuelle
Missbrauch an Kindern und Jugendlichen — den ich mit
Herzblut bekdmpfen méchte — stellt hierbei einen
Schwerpunkt dar. Ebenso bin ich Ansprechperson der
Zentralstelle fur Jugendsachen und Sozialberatung.”

Carina, Sozialpadagogin

~Wir arbeiten im Kriminaltechnischen Institut als Sachver-
standige fir Urkundenuntersuchungen und sind somit die
Servicestelle der gesamten rheinland-pfalzischen Polizei.

Die Echtheitsprufung von Personaldokumenten und Urkunden
jeglicher Art (Vertrage, Testzertifikate, Uberweisungstrdger,
etc.) und die damit verbundene Erstellung von Gutachten sind
unsere Hauptaufgabe. Unsere Studiengénge erlauben eine
vertiefte Uberpriifung der Dokumente."

Yvonne, Druckingenieurin
und Thomas, Chemieingenieur

.Die Social-Media-Kandle der Polizei Rheinland-Pfalz
sind mein Arbeitsplatz. Ich gebe Einblicke in den Polizei-
Alltag und kann im Ernstfall schnell Infos teilen. Meine
Kolleg*innen und ich planen und erstellen aber nicht
nur Inhalte, sondern wir tauschen uns auch mit der
Community aus, beantworten Anfragen und entwickeln
unsere Kandle weiter.”

Désirée, Social-Media-Managerin

Amt, aber anders 12 #teamLKA: Wir stellen uns vor 13



Als Zentralstelle biindelt das LKA Fachwissen und
schafft Konzepte und Lésungen fur die Strafver-
folgung und Pravention. Bei allem Zuwachs an Auf-
gaben und Kompetenzen, den das Landeskriminal-
amt im Laufe der Jahre erfahren hat, hat es sich
seinen Charakter und sein Selbstverstdndnis als
Dienstleister fiir Polizei- und Justizbehoérden, aber
auch fiir die Burger*innen des Landes bewahrt.

Die Kriminaltechnik tragt wesentlich dazu bei, dass in Rheinland-Pfalz mehr

als 60 Prozent der Straftaten aufgeklart werden. Wegen der besonderen kriminal-
technischen Bedeutung objektiver Beweismittel sind die Spurensicherung am
Tatort und die Untersuchung im Labor unverzichtbar fiir die Polizeiarbeit und die
anschlieBende Entscheidung der Justiz. Im LKA werden pro Jahr mehrere Tausend
Antrage auf kriminaltechnische Untersuchungen bearbeitet.



Viele Bereighe
fiir vielfa

Welche Moglichkeiten haben wir?
Welche Mittel stehen uns zur Verfiigung?
Was kénnen wir tun? Wir geben einen
Einblick in ausgewdhlte Bereiche unserer
Service- und Zentralstellenaufgaben.

Serviceaufgaben

Fahndung ZAS

Verdeckte Ermittlungen

Kriminaltechnisches Institut

Beratergruppe

Pravention

Zeugenschutz
Internationale Zusammenarbeit

TKU IMSI-Catcher
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Zentralstellenaufgaben

Kriminalstatistik fur Rheinland-Pfalz

Bek&n.\pfungskonzepte / -strategien
zur Krlminalitétsbekdmpfung

GETZ

Zentrale Auswerte- und Analysestelle

Gremienarbeit

GTAZ

Schnittstelle zwischen den
Polizeiprésidien und dem BKA

Fachaufsicht

Operative Fallanalyse (OFA)

Die Operative Fallanalyse (OFA) — der Begriff bezeichnet
sowohl eine Organisationseinheit beim LKA als auch eine
kriminalistische Methode — wurde in Rheinland-Pfalz im
Jahr 2000 etabliert. Auch wenn die Wurzeln der OFA his-
torisch betrachtet im US-amerikanischen ,Profiling” zu ver-
orten sind, so grenzt sich der in Deutschland praktizierte
fallanalytische Ansatz methodisch und deshalb zurecht
auch begrifflich davon deutlich ab. Im Gegensatz zu dem in
aller Regel allein agierenden ,Profiler” werden Fallanalysen
— unter Ausnutzung des Gruppen-Synergieeffektes — im
Team von mindestens drei speziell ausgebildeten Kriminal-
beamt*innen durchgefuhrt.

Vor allem bei ungeklarten Tétungs- und schweren Sexual-
delikten, aber auch anderen Straftaten von besonderer
Bedeutung (insbesondere Brand-, Raub-, Stalking- oder
Seriendelikten) rekonstruiert das Team der OFA Tather-
gdnge, bewertet einzelne Tatsequenzen, priorisiert mogliche

16

Motive oder Ermittlungsrichtungen und leitet Aussa-
gen zur Taterpersoénlichkeit ab. Die von dem OFA-Team
getroffenen fallanalytischen Schlussfolgerungen helfen
den ermittelnden Beamt*innen dabei, entsprechende Ver-
nehmungsstrategien, Fahndungs- und Ermittlungsansdatze
zu erarbeiten. Hatte die Tat von einem alleinhandeln-
den Tater begangen werden kénnen oder waren an der
Tatausfuhrung mehrere Personen beteiligt? Welche
Vorbereitungshandlungen musste der Tater im Vorfeld der
Tatausfuhrung treffen? Handelte der Tater aus Bereiche-
rungsabsicht?

Mit der Beantwortung von Fragen wie diesen kann die OFA
teilweise bereits zu einem relativ frGhen Zeitpunkt der Er-
mittlungen eine wertvolle Hilfestellung liefern. @

Verhandlungsgruppe

Es gibt Situationen, in denen es auf Verhandlungsgeschick
ankommt. Bei der Verhandlungsgruppe des LKA steht aller-
dings weit mehr auf dem Spiel als beispielsweise ein hdhe-
res Gehalt. In den Gespréchen der Verhandler*innen geht
es oft um Leben oder Tod. Wir unterhielten uns mit einem aus
der Gruppe:

Erinnerst du dich noch an deinen ersten Einsatz

als Teil der Verhandlungsgruppe?

Meine erste Verhandlung, bei der ich auch als Sprecher
im Einsatz war, war eine Suizidlage bei Bad Dirkheim. Das
war gleichzeitig eine meiner anstrengendsten und l&ngs-
ten klassischen Verhandlungslagen bislang.

Was war da los?

Ein Madchen drohte damit, von einem Felsen zu springen.
Es begann abends um 18 Uhr, wir waren gegen 20 Uhr im
Einsatz und gegen 22 Uhr bin ich als erster Sprecher aktiv
geworden. Es war dunkel, man konnte sie nicht richtig
sehen. Zudem hat es geregnet. Alle waren durchndsst und
haben gefroren. Das war eine groBe Herausforderung.

Ich war bis 4 Uhr mit ihr am verhandeln, dann wurde ich
abgeldst. Die Lage hat sich gezogen bis zum ndchsten
Abend. Wir waren rund 20 Stunden am Sttck im Gesprdch
mit dem Mdadchen.

Und?
Es war erfolgreich, sie ist nicht gesprungen.

Die Verhandlungsgruppe kommt aber nicht nur zum
Einsatz, wenn jemand droht, sich das Leben zu nehmen.
Wann noch?

Suizidandrohungen sind die hdufigsten Falle. Andere
klassische Lagen, zu denen wir gerufen werden,

sind beispielsweise Geiselnahmen, Entfihrungen oder
Erpressungen.

Service- und Zentralstelle

Wie kommuniziert man denn mit jemanden, der angibt,
einer anderen Person etwas antun zu wollen?

Grade am Anfang ist Zuhéren das Wichtigste. Was inter-
essiert die Person? Was will sie? Was sind die Punkte,

an denen ich fir das Gespréch anknipfen kann? So kann
ich nach und nach eine Beziehung aufbauen und ins
Gesprdch kommen. Wichtig ist, dass wir unser Gegentber
respektieren und auf den Menschen eingehen. Wenn die
Person das Gefuhl hat, dass wir nur an der polizeilichen
Abarbeitung der Lage interessiert sind, dann wird man
keinen Zugang finden.

Was ist auBerdem wichtig?

Beharrlichkeit und Geduld. So ein Beziehungsaufbau
braucht Zeit, die nehmen wir uns. Wenn man Gber

das eine Thema nicht ins Gesprdch kommt, muss man
es vielleicht mit einem anderen probieren, auch wenn
das vielleicht nochmal zehn Minuten ldnger dauert.

Anders als in amerikanischen Thrillern, ist so eine
Verhandlung keine One-Man-Show, sondern stets seid

ihr als Gruppe im Einsatz. Warum?

Zum einen kann man sich dann als Sprecher, also als
derjenige, der mit der anderen Person spricht, abwech-
seln. Denn nach vier bis sechs Stunden Gespréchsfiihrung
ist man in der Regel ziemlich erschépft. Aber es braucht
auch ein gutes Team im Hintergrund, das die Informatio-
nen Uber das Gegenuber einholt, beispielsweise bei An-
gehdrigen oder mithilfe polizeilicher Systeme. So entsteht
eine Info-Sammlung, die zum richtigen Zeitpunkt an den
Sprecher herangetragen werden muss, damit diese ins
Gesprdch mit einflieBen kann. Zudem ist es so, dass ich
als Sprecher in einem fordernden Gesprdch nicht alles so
analysieren kann, wie jemand, der als dritte Person nur
zuhort. Als AuBenstehender ist es womaoglich einfacher
beispielsweise zu sagen: ,Das Thema Familie triggert ihn.
Lass das weg, nimm besser was anderes'.

Wie schnell merkst du, dass eine Verhandlung

Erfolg haben wird?

Das ist ganz unterschiedlich. Manchmal hat man direkt
einen Draht, bei anderen dauert es. So wie bei dem
Mdadchen, dass anfangs gar nicht zugdnglich war fur
Gesprdache, die nur in Ruhe gelassen werden wollte.
Wenn es gar nicht klappt mit dem Gespréch, dann haben
wir als Polizei natirlich auch noch andere taktische
Méglichkeiten, die Lage zu l6sen. So arbeitet die Verhand-
lungsgruppe eng mit den Spezialeinheiten zusammen.
Die sind auf Zugriffe trainiert.

Deine Worte konnen zwischen Leben und Tod unter-
scheiden. Wie sehr ist das einem bewusst?
Polizeibeamt*innen sollten sich zu Beginn ihrer Laufbahn
darlber klar sein, dass man auch mal in Extremsituatio-
nen geraten kann. So muss ich mir Gedanken machen,
dass ich zu jemandem fahre, der auf einer Briicke steht
und vielleicht auch einmal springt. Bisher ist bei unseren
EinsGtzen aber noch keiner gestorben. @
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Zeugenschutz

Drei Fragen an
einen Zeugenschiitzer:

Welche Personen sind das,

die von euch geschiitzt werden miissen?

Prinzipiell kdnnen das alle Personen sein, die Teil eines
Strafverfahrens sind. Also zum Beispiel Zeug*innen, Opfer,
Beschuldigte oder Angeklagte. Aufgrund ihrer Aussage-
bereitschaft muss eine bedrohliche Einflussnahme durch
dritte Personen oder gar eine personliche Gefdhrdung
zu beflrchten sein, so dass sie méglicherweise nicht
mehr aussagen wollen oder kénnen. Das soll verhindert
werden. Und das Wichtigste: Natirlich missen die
Personen — und gegebenenfalls auch deren Angehdrige
oder ihm sonst nahestehende Personen, die unter
gewissen Voraussetzungen auch in den Zeugenschutz
aufgenommen werden — damit einverstanden sein.
Auch mit den damit einhergehenden Einschrénkungen.

Amt, aber anders

Was bedeutet das fiir die

aufgenommenen Personen konkret?

Sie mussen sich vollstandig aus ihrem alten Lebens-
umfeld l&sen und unter neuen Personalien, an einem
neuen Lebensmittelpunkt unter einer vorbereiteten
Legende ein komplett neues Leben starten. Direkte
persénliche Kontakte ins alte Lebensumfeld, also zu
anderen Familienangehorigen, Freunden oder Bekann-
ten, finden dann nur noch Uber die Zeugenschutz-
dienststelle statt. Das ist natdrlich eine hohe psychi-
sche Belastung fiir die Schutzpersonen und in der Regel
der schwierigste Part einer ZeugenschutzmaBnahme.

Wie eng ist denn die Verbindung zwischen den
Zeugenschiitzer*innen und den Schutzpersonen?

Ein Hauptteil der Arbeit besteht in der ,Abwicklung” des
alten Lebens einerseits und in der Schaffung eines neuen
Lebensumfelds andererseits. Hierunter fallen Aufgaben
wie z.B. das Kindigen von Vertrdgen, Konten, Wohnungen
und Arbeitsverhdéltnissen, das Erledigen von Behérden-
géngen sowie die Beschaffung von Ausweispapieren und
Urkunden. Dadurch haben Zeugenschutzer*innen gerade
in der Anfangsphase einer ZeugenschutzmaBnahme
nahezu téglich Kontakt mit den Schutzpersonen und
erhalten einen sehr intimen Einblick in das bisherige

und zukinftige Leben. Fir eine erfolgreiche Zusammen-
arbeit ist daher die Schaffung eines Vertrauensverhalt-
nisses zu den Schutzpersonen unter gleichzeitiger Wah-
rung einer professionellen Distanz unerlésslich. @

Zeugenschutz erfordert zum Teil unkonventionelles Vorgehen, Krea-
tivitét und Wissen auch Uber auBerpolizeiliche Rechtsvorschriften
sowie Verfahrensabldufe. Der Zeugenschutz ist eines der Instrumente
zur Bekampfung der Organisierten Kriminalitat.
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Vorbeugungsarbeit ist eine wichtige Saule in der Kriminalitdtsbekdmpfung: Das
Préventionsteam berdt vor Ort zu Vorgehensweisen und Maschen von Betrligern.

Pravention

Straftaten vorbeugen, Verkehrsunfdlle vermeiden und die Blrger*innen
so zu beraten, dass sie moglichst keine Opfer werden, sind die Ziele der
polizeilichen Préventionsarbeit.

Als Zentralstelle erarbeitet das LKA Verhaltenshinweise, Konzepte und
Projekte, um das Sicherheitsgefihl und den Selbstschutzgedanken
nachhaltig zu stdrken. So erstellt das LKA anhand aktueller Lage-
entwicklungen beispielsweise landesweite Programme und Konzepte,
um sich vorbeugend vor Wohnungseinbrichen oder bestimmten Be-
trugsdelikten schitzen zu kdnnen.

Mit Pressemeldungen, Flyern, Videoclips, Beitrégen in sozialen Netz-
werken und der Teilnahme an diversen Veranstaltungen bedient das
LKA mittlerweile ein vielseitiges Aufkldrungsspektrum in der realen
und digitalen Welt. Eine wichtige Grundlage fir eine erfolgreiche Pra-
ventionsarbeit ist die enge Zusammenarbeit mit anderen Bundes-
l&dndern, aber auch mit den Polizeiprasidien. Dort setzen besonders
geschulte Mitarbeitende landesweite Aufgaben der Verkehrsunfall-
und Kriminalprdvention sowie des Opferschutzes auf regionaler Ebene
um. Als gesamtgesellschaftliche Aufgabe sind Kooperationen mit ex-
ternen Netzwerkpartnern, wie zum Beispiel der Verbraucherzentrale,
ebenfalls wesentliche Bausteine der polizeilichen Praventionsarbeit. @
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Telefonbetrug

Anrufe durch falsche Polizist*innen
und vermeintliche Enkel bleiben
weiterhin aktuell. Die Fallzahlen bei
diesen Telefon-Betrugsvarianten
sind nach wie vor hoch. Zwar bleibt
es in den meisten Fallen beim Ver-
such, dafiir sind die Schadenssum-
men bei den wenigen vollendeten
Taten enorm.

Vorwiegend dltere Menschen wer-
den als Opfer ausgewdhlt und mit
stdndig neuen Tricks und erfundenen
Geschichten unter Druck gesetzt,
um Bargeld, Schmuck und andere
Wertgegenstdnde zu erbeuten. Eine
gern vorgetragene Geschichte der
Betriiger*innen ist die Einbruchs-
masche: Die Kriminellen berichten
meist dlteren Menschen, dass in
ihrer Nachbarschaft eingebrochen
worden sei und die Polizei hierbei
Hinweise erlangt habe, dass auch
bei ihnen zeitnah eingebrochen
werde. Haufig nutzen die Strafta-
ter*innen eine spezielle Technik, die
auf dem Telefondisplay der Ange-
rufenen die Notrufnummer oder der
ortlichen Polizeidienststelle anzeigt.
Die teilweise psychologisch geschul-
ten Tater*innen verdngstigen ihre
Opfer, iiben Druck aus und bringen
sie dazu, ihre Ersparnisse, Wertge-
genstdande oder Schmuck einer
Abholerin beziehungsweise einem
Abholer zur vermeintlich sicheren
Verwahrung zu iibergeben.

Da die Tater*innen meist vom Aus-
land aus agieren und sich insgesamt
sehr konspirativ verhalten, stellen
praventive polizeiliche MaBnahmen
einen wesentlichen Baustein bei der
Bekdmpfung dieser Telefonbetriige-
reien dar.



D
Institut (KTD

Was ist passiert?
Wie ist es passiert?
Wer ist dafiir verantwortlich?

Aufschluss hierlber geben am Tatort gesicherte Spuren.
Deren Auswertung ist Aufgabe der Kriminalwissenschaft
und -technik. Mit ihrer Hilfe sollen wertvolle Ermittlungs-
hinweise und gerichtsverwertbare gutachterliche Sachbe-
weise erbracht werden, die im Strafverfahren entscheidend
fur die Urteilsfindung sind.

Die Tatortarbeit, also die Suche und Sicherung der Spuren
Ubernehmen die Kriminaltechniker*innen des zustdndigen
Polizeiprdsidiums. Die Untersuchung und Auswertung der
sichergestellten Beweismittel und Asservate Gbernimmt das
Kriminaltechnische Institut des LKA. Das KTl versteht sich
als Servicedienstleister fur Polizeidienststellen, Staatsan-
waltschaften und Gerichte.

Mit modernsten wissenschaftlichen und technischen Me-
thoden untersuchen kriminaltechnische Sachverstdndige
des KTl unterschiedlichste Spuren, fihren biometrische Un-
tersuchungen, 3D-Vermessungen von Tat- und Ereignisor-
ten, Brandursachenforschung, Urkunden- und ballistische
Untersuchungen, Fingerabdruckvergleiche sowie DNA- und
Drogenanalysen durch. Auch der Entschdarferdienst gehort
zu den Serviceleistungen des KTI.

RAUB ? MORD!

Eine Leiche wird im Wald gefunden. Der
Tatort wird untersucht, Spuren werden
gesichert. Verschiedene Fachbereiche des
KTl arbeiten zur Lésung des Falls eng ver-
knUpft miteinander.

1 USBV

Besteht am Tatort ein Verdacht auf Un-
konventionelle Spreng- oder Brand-
Vorrichtungen? Wurden Spreng-, Explosiv-
stoffe oder Pyrotechnik zur Tatbegehung
verwendet? Die LKA-Entschdarfer*innen
sind zentrale Ansprechpartner*innen zur
Gefahreneinschatzung und Beseitigung
an entsprechenden Tatorten.

Amt, aber anders

as Kriminaltechnische

2 Toxische Substanzen

Unbekannte Pulver oder Flissigkeits-

proben kédnnen mit chemisch-analytischen

Methoden identifiziert werden, um eine
Tatrelevanz belegen zu kénnen.

3 Tatortvermessung

Mit modernsten Dokumentations- und

Vermessungsmethoden (Laserscanner,
Drohnen, Fototechnik) werden Tatorte

umfdnglich zwei- und dreidimensional

erfasst und forensisch gesichert.

Des Weiteren lassen sich Tathergdnge

rekonstruieren.

4 Waffen

Wurden die am Tatort gefundenen Muni-
tionsteile mit der beim Tatverddchtigen
sichergestellten Waffe verschossen?
Sind der Hilsenfundort und das Auswurf-
verhalten der Pistole plausibel mit dem
angenommenen Tatablauf in Einklang zu
bringen?

Wie waren die Positionen von Tater und
Opfer zueinander bei der Schussabgabe?
Diese und viele weitere Fragen werden im
Sachgebiet Waffen/Ballistik bearbeitet.

5 Werkzeugspuren

Die Abrisskante des am Tatort aufge-
fundenen Klebebandes wird mit dem
Endstlck der Klebebandrolle verglichen,
die bei dem Tatverdd&chtigen aufgefunden
wurde. Ein Passspurenvergleich fahrt

zu dem Ergebnis, dass die beiden Teile
urspringlich eine Einheit bildeten.

6 Fingerspuren

Uber daktyloskopische Spuren (Finger-
und Handabdrucke) ist es moglich, Tater
und Spurenverursacher zu identifizieren,
aber auch Kontakt- und BerUhrungsvor-
gdnge nachzuvollziehen.
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7 Biologische Spuren

An nahezu jedem Tatort ist die Suche nach
biologischem Spurenmaterial (vor allem
DNA-Spuren) sinnvoll. Bei einem Tétungs-
delikt ist neben der Sicherung sichtbarer
Blut-, Sekret- und Haarspuren auch die
Suche nach sogenannten Mikrospuren von
besonderer Bedeutung. Kleinste Mengen
an Zellmaterial oder textiler Spuren werden
von einem Tater unbemerkt an den Tatort
verbracht und kénnen durch Aufnahme
mit Klebefolien oder Wattestdbchen von
der Kleidung oder der Haut des Opfers
gesichert werden. Im DNA-Analyse-Labor
des LKA kdnnen aus wenigen Korperzellen
DNA-Profile zur Identifizierung moglicher
Tater erstellt werden. @

Service- und Zentralstelle
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Das KTI:

Zentrale Anlaufstelle
fiir alle kriminaltechnischen
Untersuchungen in RLP

Landesweiter Ansprechpartner
fir Polizei und Justiz

119

Mitarbeitende

41

behordlich bestellte
Sachverstdndige

40 +

hochspezialisierte
Untersuchungsbereiche

16.400

Antrage auf kriminal-
technische Unter-
suchungen pro Jahr

58.000 +

untersuchte Asservate /
Spuren pro Jahr

5.000

Sachverstdandigen-
gutachten pro Jahr
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rechensbek&mpfung oh

ne Grenzen

Kriminelle machen bekanntlich nicht an Ldndergrenzen halt.
Im Zuge zunehmender Mobilitat und Globalisierung sind der
gegenseitige Austausch von Informationen, gemeinsame
Strategien und Eins&tze sowie Sicherheitskooperationen
wesentliche Erfolgsfaktoren bei der taglichen Polizeiarbeit.
Eine enge und vertrauensvolle Zusammenarbeit mit Behérden
des Bundes, der Ldnder und mit internationalen Partnern
bilden eine wichtige Sdule bei der Kriminalitdtsbekdmpfung
und -vorsorge.

Eine eigens beim Landeskriminalamt Rheinland-Pfalz
eingerichtete Organisationseinheit ,Internationale Polizei-
liche Zusammenarbeit/Fahndung” unterstitzt und initiiert
sowohl die europdische als auch die weltweite Zusammen-
arbeit von Polizeibehérden mit mehr als 190 Interpol-Staaten.
Das Spektrum erstreckt sich dabei von einfach gelagerten
Erkenntnisanfragen zu Informationen aus polizeilichen Da-
teien bis hin zu der gezielten Verfolgung und Festnahme
einzelner bekannter Straftéter*innen im In- und Ausland.

Internationalisierung

In Rheinland-Pfalz kommt der grenziberschreitenden Zu-
sammenarbeit mit den Polizeien der Nachbarstaaten Frank-
reich, Luxemburg und Belgien eine besondere Bedeutung
zu. Als Grundlage dieser Zusammenarbeit dienen unter-
schiedliche Abkommen, Kooperationsvereinbarungen und
ein gemeinsames Zentrum. So hat das zwischen Deutsch-
land und zahlreichen weiteren Staaten geschlossene Schen-
gener Durchfihrungsiibereinkommen die Méglichkeiten der
europdischen polizeilichen Zusammenarbeit deutlich er-
weitert. Seit der Unterzeichnung dieses Abkommens kann
die Polizei beispielsweise Straftdter*innen tber die Grenzen
verfolgen oder Observationen von Tatverddchtigen im Nach-
barland fortsetzen.

Auf Grundlage eines weiteren Abkommens zwischen Deutsch-
land, Frankeich, Belgien und Luxemburg wurde 2003 das
gemeinsame Zentrum der Polizei- und Zollzusammenarbeit
in der N&he des Luxemburger Flughafens eingerichtet. In
dem Gemeinsamen Zentrum mit insgesamt 40 Polizei- und
Zollbeamt*innen aus elf Behdrden — darunter zwei Mitarbei-
tende aus dem LKA Rheinland-Pfalz — laufen Informationen
aus allen vier L&dndern zusammen, die bei einem Verbrechen
unkompliziert abgefragt und kombiniert werden kdnnen.
Wenn auf deutscher Seite beispielsweise ein Einbruch nach
einem bestimmten Muster abl&uft, kann geprift werden, ob
es dhnliche Falle auch in Frankreich, Belgien oder Luxem-
burg gibt. Die Mitarbeitenden des Zentrums figen dann
Puzzleteile zusammen, was sonst grenziberschreitend
kaum moglich wdare und helfen damit den Ermittler*innen
vor Ort bei der Arbeit. Mit mehreren Tausend Anfragen pro
Jahr ist das Gemeinsame Zentrum inzwischen eine unver-
zichtbare Drehscheibe des polizeilichen Informationsaus-
tauschs und zentrales Element der Sicherheitspartner-
schaft mit den Nachbarstaaten. Ein weiterer Meilenstein in
der Verbesserung der grenziberschreitenden polizeilichen
Zusammenarbeit wurde mit dem im Mai 2005 unterzeich-
neten Vertrag von Prim erreicht: Seither kdnnen automati-
siert auch DNA- und Fingerabdruckdateien sowie Fahrzeu-
gregisterdaten ausgetauscht werden.

Die EU aktualisiert zudem Vorschriften fir den teils auch au-
tomatisierten Austausch von Informationen zu internatio-
nalen Straftaten. Damit sollen zukiinftig grenziberschrei-
tende Zusammenhd&nge wesentlich wirksamer erkannt und
dargestellt werden. Heutzutage haben Ermittlungsverfahren
oftmals internationale Beziige. Daher ist es wichtig, straf-
rechtlich relevante Informationen von A nach B schnell und
auf gesicherten Kandlen zu Gbermitteln. Hierzu stellt Euro-
pol das Kommunikationswerkzeug SIENA (Secure Informa-
tion Exchange Network Application) zur Verfligung. Europol,
die EU-Mitgliedsstaaten und einige Drittstaaten verfligen
damit Uber eine besonders gesicherte Web-Anwendung fur
den internationalen Informationsaustausch. .
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Sachfahndung

Anfang 2021 wurden bundesweit
zahlreiche hochwertige Landma-
schinen gestohlen.

Auch ein mittelstandischer Unter-
nehmer aus Rheinland-Pfalz war
unter den Opfern der Diebstahlserie:
Ein Traktor der Marke John Deere

im Wert von ca. 160.000 Euro wurde
von seinem Firmengelédnde ent-
wendet. Die Tatausfiihrung, ein-
schlieBlich der AuBerkraftsetzung
der Videoliberwachung des Firmen-
geldandes war hochprofessionell.

Die sachbearbeitenden Dienst-
stellen in Zweibriicken und in Kai-
serslautern baten das LKA um Unter-
stiitzung: Das Fahrzeug konnte liber
Geodaten in Litauen lokalisiert wer-
den. Daher waren Koordinierungs-
maBnahmen mit dem Ausland not-
wendig. Unter Einbeziehung des BKA
gelang es so, gemeinsam mit den
litauischen Kraften das gestohlene
Fahrzeug sicherzustellen.

Der geschadigte Unternehmer —
das Fahrzeug war nicht zugelassen
und nicht versichert — war fiir das
unbiirokratische Engagement inner-
halb der Polizei sehr dankbar.

i itest du
Wie arbeites )
mit anderen Behorden

zuSdmmen?

Nico W. heiBBt in Wahrheit anders. Doch fiir einen

wie ihn ist es besonders wichtig, anonym zu bleiben.
Nico W. ist Zielfahnder beim LKA. Doch weder sein
Name noch sein Aussehen darf mit der Polizei in Ver-
bindung gebracht werden. Nur so kann er unbemerkt
seiner Tatigkeit nachgehen.

Was ist denn die hauptséchliche Aufgabe eines Zielfahnders?

Wir fahnden im In- und Ausland nach Straftdter*innen. Gemeint
sind damit einzelne, ausgesuchte Kriminelle, die besonders schwere
Straftaten begangen haben und auf der Flucht sind. Ziel ist es, sie
zu lokalisieren und festzunehmen.

So wie im Mai 2018: Bei einem Freigang aus der Klinik flir forensische
Psychiatrie in Klingenmdinster flieht Jan Z. Seit elf Jahren war er
dort wegen eines versuchten Tétungsdelikts untergebracht. Die
ortliche Polizei beginnt sofort mit der Fahndung. Doch Jan Z. bleibt
wie vom Erdboden verschluckt. Nachdem die értlichen Dienststellen
einige Zeit erfolglos nach ihm gesucht haben, werden die Zielfahn-
der*innen des LKA um die Ubernahme der Fahndung gebeten.

Wie seid ihr vorgegangen?

Zundchst haben wir uns ein umfassendes Bild von dem Geflohenen
gemacht. Das heiBt, welche Vorlieben, Hobbies, besondere Ab-
neigungen, Fertigkeiten und so weiter hat er.

Und dann?

Nach dieser Informationsgewinnungsphase kontaktierten wir die
Zielfahndungsdienststellen deutschland- und europaweit. Diese
Partnerdienststellen sind Gber ein europdisches Netzwerk
zusammengeschlossen.

Konnte jemand helfen?

Tatsdchlich erreichte uns ein Anruf von den &sterreichischen
Kollegen, dass eine telefonische Bedrohung bei der Polizei gemeldet
wurde. Es bestand der Verdacht, dass es sich um den gesuchten
Jan Z. handeln kdénnte.

Also ab nach Osterreich?
Nein, den Drohanruf konnten wir zu einem Callcenter in Palma de
Mallorca zurtickverfolgen. Dort hat Jan Z. gearbeitet.

Wie ging es weiter?

Nachdem wir die gesuchte Zielperson dort lokalisieren konnten,
haben wir die entsprechenden Informationen an unsere Partner-
dienststelle in Spanien weitergeleitet, die dann dort vor Ort
letztendlich Jan Z. festgenommen hat.
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Mithilfe modernster Technik und DNA-Analyseverfahren machen
die beiden Mitarbeiterinnen der Kriminaltechnik unsichtbare Spuren
sichtbar. Zwar arbeiten sie als technische Assistentinnen im Hinter-
grund an Kriminalfdllen, aber nicht selten kommt es vor, dass das
DNA-Ergebnis eine entscheidende Rolle in der Strafverfolgung spielt.
Wie auch bei der erfolgreichen Identifizierung eines international
gesuchten Einbrechers.

Also sitzt ihr im Biiro und andere nehmen fest?
Nein, in vielen Fallen gehen wir selbst raus und verfolgen Straf-
tater*innen bis zu ihrer Festnahme.

Das ist dann sicherlich immer besonders nervenaufreibend.

Eine gewisse Anspannung ist natiirlich immer vorhanden. Denn fir
mich als Zielfahnder wdare eine gescheiterte Festnahme besonders
frustrierend.

Welche Eigenschaft muss man als Zielfahnder mitbringen?

Oft bedarf es monatelanger oder auch jahrelanger akribischer
Suche, um die Zielperson zu lokalisieren. Hierfur braucht man einen
langen Atem und eine hohe Frusttoleranz.

Was reizt dich so an der Arbeit als Zielfahnder?

Die persoénliche Herausforderung, jemandem, der versucht seine
Flucht gut organisiert zu planen, letztlich doch auf die Schliche zu
kommen und festzunehmen. Also kreativ zu Uberlegen, wo ich
jetzt noch die kleinste Spur finden kénnte, die mich am Ende zur
Zielperson fuhrt.

Internationalisierung 25
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DNA-Spuren
uberflihren Serien-
einbrecher

Von 2014 bis 2016 beschdaftigte eine
Serie von Einbruchdiebstcihlen die
Kriminalpolizei in mehreren Bundes-
landern und im Ausland. Der Tater
hatte bei seinen Beuteziigen jeweils
die Rahmen der Fenster oder Terras-
sentiiren angebohrt, um so in die
Gebdude zu gelangen. Trotz inten-
siver ErmittlungsmaBnahmen gelang
es zundchst nicht, den unbekannten
Tater zu fassen. Insgesamt liber

100 Spuren an verschiedenen Tat-
orten, davon alleine 54 in Rhein-
land-Pfalz, hinterlieB der Tater bei
seiner Einbruchserie. Die an den
Tatorten gesicherten Spuren wurden
im Rahmen der Ermittlungen in der
DNA-Analysedatei erfasst.

Das KTl des LKA betreut fiir Rhein-
#land-Pfalz die vom Bundeskriminal-
amt im Jahr 1998 eingerichtete
bundesweite DNA-Analyse-Datei.
Jede auswertbare DNA-Spur wird

in Deutschland in der Analysedatei
gespeichert. Alle Bundesldander
haben Zugriff auf die vom BKA zent-
ral betriebene Datenbank. Seit dem
Vertrag von Priim, der im Jahr 2005
geschlossen worden ist, besteht
zudem die Méglichkeit eines automa-
tisierten DNA-Abgleichs mit derzeit

23 anderen europdischen Staaten.

Dank dieser internationalen Zusam-
menarbeit der Behorden gelang es
2019 den gesuchten Fensterbohrer
zu identifizieren. Ihm wurde bei
seiner Festnahme in Frankreich u.a.
eine Speichelprobe entnommen.
Dies fiihrte schlieBlich zum Durch-
bruch bei den Ermittlungen: Die
Taten konnten einem damals 38-jdh-
rigen Albaner zugeordnet werden.



wann ermittelt
das LKA?

Polizei- und Ordnungsbehoérdengesetz
(POG)
Landesrecht Rheinland-Pfalz (Auszug):

§ 97 — Landeskriminalamt

(3)

Das Landeskriminalamt kann in Féllen von iliberregio-
naler oder besonderer Bedeutung die Verfolgung von
Straftaten oder die Aufgabe der Gefahrenabwehr einer
anderen als der értlich zusténdigen Polizeibehérde
libertragen oder selbst ibernehmen.

(4)

Die Staatsanwaltschaft kann das Landeskriminalamt
ersuchen, die Verfolgung einzelner Straftaten einer
anderen als der 6rtlich zusténdigen Polizeibehérde zu
libertragen oder selbst zu iibernehmen.

In besonderen Féllen bei:
Rauschgiftkriminalitdt

Organisierter Kriminalitat

Korruption, Wirtschafts- und
Umweltkriminalidt

Cyberkriminalitat
Finanzermittlungen
Umweltkriminalitat

Politisch motivierter Kriminalitat

Das LKA als Ermittlungsbehérde

Betrug als Gewerbe

Darlehen vermittelt, aber mit den angeblichen Auslagen
etwa 27 Millionen betriigerisch erlangt. Das war das Ge-
werbe von Kriminellen einer Darlehensvermittlungsgesell-
schaft. Fiinf Verantwortliche haben mehrere Jahre iiber
AuBendienstmitarbeiter Darlehensvertréage vermittelt. Bei
Abschluss musste eine Erkldrung unterschrieben werden,
in der bereits berechnete Auslagen der Vermittlungs-
gesellschaft zu zahlen waren. Dabei handelte es sich um
Betrdge fiir Fahrtkosten in Hohe von 100 bis 200 Euro pro
Darlehensinteressent. Dieses Geld wurde von der Gesell-
schaft eingezogen, obwohl ihr tatsdchlich keine Auslagen
entstanden waren, da diese von den AuBendienstmitar-
beitern selbst getragen wurden. So kamen unberechtigte
Einnahmen von 27 Millionen Euro zusammen.

Das Landeskriminalamt ermittelte und aufgrund von Ver-
nehmungen und der Auswertung sichergestellter Daten
wurden die Téter verurteilt und der Tatertrag eingezogen.
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Umweltkriminalitét bedeutet nicht nur illegale Abfallentsorgung : o g i - LT FALL:

und verseuchte Béden und Gewdsser, sondern auch Lebensmittel- ; " L osT
und Arzneikriminalitdt sowie Tier- und Artenschutzdelikte und alle " GE

Straftaten im Zusammenhang mit gefdhrlichen oder radioaktiven

Stoffen.

Das LKA bildet in diesem Bereich die polizeiliche Zentralstelle fir
Auswertung und Grundsatzfragen und koordiniert die fachliche
Zusammenarbeit von Umweltbehdrden und Polizei. Neben eigenen
Ermittlungsverfahren unterstiitzen speziell geschulte Mitarbeitende
die Polizeidienststellen vor Ort bei der Tatortarbeit oder der Aus-
wertung komplexer abfallrechtlicher Unterlagen.
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Ob Kokain, Heroin, Amphetamine, Neue Psychoaktive Stoffe (NPS)
oder Cannabis: Die Polizei registrierte in jlingster

Vergangenheit vor allem Straftaten im Zusammenhang mit
Cannabis und mit Amphetaminen / Metamphetaminen.

~Wieder Geldautomat gesprengt”

So lauten oftmals die Titel der medialen Berichte liber
Falle von Geldautomatensprengungen in Rheinland-Pfalz,
ein Kriminalitétsphdnomen, das den Bankraub weitest-
gehend abgeldst hat und die rheinland-pfélzische Polizei
seit mehreren Jahren intensiv beschdftigt. Die Kriminellen
arbeiten mit Gasgemischen und mittlerweile auch mit
Festsprengstoff, um sich den Weg zum Geld einfach frei
zu sprengen. Nicht immer gelingt es ihnen, Beute zu ma-
chen, doch die Sachschéden an den Automaten oder an
Gebduden sind immens hoch.

Die Tater bereiten ihren Beutezug akribisch vor, kommen
nachts, agieren schnell und gehen arbeitsteilig vor. Dann
kommt es zur Explosion. Meistens schaffen sie es, sich
genauso schnell wieder mit zuvor beschafften hochmoto-

risierten Fluchtwagen unerkannt vom Tatort zu entfernen.

Um dem zu begegnen, hat das Landeskriminalamt eine
Ermittlungsgruppe eingerichtet, die zentral alle Fdlle von
Geldautomatensprengungen durch professionell agieren-
den Tatergruppierungen unter der Sachleitung der StA
Mainz bearbeitet.

Amt, aber anders

Gemeinsam gegen organisierten
Drogenhandel

12 Tatverddchtige im Alter zwischen 32 und 63 Jahren
festgenommen, 49 Wohn- und Geschdftsraume im sid-
lichen Rheinland-Pfalz, Baden-Wiirttemberg und Hessen
durchsucht, insgesamt wurden ca. 30 Kilogramm Rausch-
gift, mehrere Waffen, sieben hochwertige Fahrzeuge,
Luxusuhren und Schmuck sichergestellt. Das ist die Bilanz
einer polizeilichen Aktion Ende 2021 gegen diese Personen,
die im Verdacht stehen, organisiert mit Drogen gehandelt
zu haben und die aus dem Drogenhandel stammenden
Gelder gewaschen zu haben. Die Vermégenswerte wur-
den eingezogen, da der Verdacht bestand, dass diese und
auch weitere Konten und Immobilien im Gesamtwert von
7,8 Millionen Euro aus dem Drogenhandel finanziert
worden sind.

Auf die Spur kam man ihnen bei der Auswertung ver-
schliisselter Daten kryptierter Mobiltelefone, unter an-
derem des Providers Encrochat. Beteiligt waren neben
Einsatzkraften des Landeskriminalamtes Rheinland-Pfalz,
die Staatsanwaltschaft Frankenthal, das Polizeiprdsidium
Rheinpfalz und das Zollfahndungsamt Frankfurt am Main.
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«Fahrrad geklaut? Auto zerkratzt? Oder Opfer von Betrliger*innen geworden?

Wer heutzutage eine Anzeige erstatten will, geht einfach auf die Webseite unserer
Onlinewache. Immer mehr Anzeigen gehen online ein und werden dann von uns
bearbeitet und an die zusténdigen Dienststellen weitergeleitet. Keine Anzeige ist
wie die Andere und man weiB nie, was der ndchste Tag bringt — das macht unsere
Arbeit so abwechslungsreich und spannend.”

Sarah, Heike und Ellen, Onlinewache

«Ich bin im Bereich Aufenthaltsgesetz eingesetzt und fir
die Prifung sowie fur die Bearbeitung von Antragen durch
die Ausldnderbehérden zustdndig. Ich tberprife also, ob
die entsprechenden Personen, die mir von der Ausléander-
behérde gemeldet werden, schon einmal polizeilich in
Erscheinung getreten sind. Mir bereitet die Zusammenar-
beit mit meinen Kolleg*innen sehr viel Freude. Vor allem
gefallt mir das gute Betriebsklima innerhalb der Abteilung.”

Nadine, Sicherheits- und
Zuverlassigkeitsuberpriifungen

Gemeinsam fiir mehr sicherheit

#tedmMLKA

.Als Netzwerkadministrator verwalte und erneuere ich
die IT-Infrastruktur des Landeskriminalamtes. Zuséatz-
lich unterstitze ich als direkter Ansprechpartner unsere
Kriminaltechnik bei allen auftretenden IT-Problemen.
Meine Arbeit beinhaltet nicht nur die Einsatzféhigkeit
aller Mitarbeitenden zu gewdhrleisten, sondern richtet
sich auch in die Zukunft des Landeskriminalamtes. Diese
mochten wir, als Team der Netzwerkadministration,
durch das Vorantreiben der Digitalisierung mit modernen
Lésungen positiv gestalten.”

Benjamin,
Netzwerkadministrator

.Im Team des Leitungsstabes unterstiitze ich die Behérden-
leitung bei der Vorbereitung und Durchfiihrung von Ver-
anstaltungen, Gremien und Tagungen. Wir bringen Organi-
sation und Fachlichkeit zusammen, helfen beim Aufbau
von Projekten und haben es mit einer super interessanten
Vielfalt von Themen zu tun.”

Sabine, Projektassistenz
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.Die Auswertung von Textilspuren kommt immer dann zum
Einsatz, wenn es darum geht, einen Kontakt zwischen
Personen — meist Tatverddchtige und Opfer — oder etwa
den Aufenthalt einer Person in einem PKW nachzuweisen.
Mit empfindlichen Werkzeugen und prézisen Methoden
kénnen wir so entscheidende Informationen sichtbar ma-
chen und zur Aufkldrung von Straftaten beitragen. Dabei
kommt mir meine Ausbildung als Textilingenieurin zugute.
Es ist immer wieder faszinierend, welche Ruckschlisse
kleinste am Tatort oder an der Kleidung zurtickgelassene
Mikrospuren hinsichtlich des Tatablaufs beinhalten kénnen.”

Caroline, Textilingenieurin

+Als IT-Analyst unterstitze ich die Ermittler*innen bei ihrer
Arbeit. Dabei ist es wichtig, technisches Verstédndnis von
vielen verschiedenen Technologien so in das Verfahren ein-
zubringen, dass damit die Aufkldrung der Straftat vorange-
trieben wird. Konkret bedeutet das zum einen, dass man
das Verhalten von Software untersucht und auch eigene
Lésungen programmiert, aber auch, dass man sich tech-
nisch durch Dokumentation, Vorfallsberichte oder
Videomaterial fortbildet."

Wojtek, Cyber-Analyst

.Geo-Daten werden fir die polizeiliche Arbeit immer
wichtiger. Egal ob Diebstahl, Kérperverletzung oder Mord,
alle Straftaten haben einen Raum-Zeitbezug. Als Geo-
informatiker verarbeite und analysiere ich diese Daten,
rekonstruiere Tathergéinge und visualisiere diese."

Matthias, Geoinformatiker

.Ich bin die Leiterin des Bereichs fur Strategische Aus-
wertung und erstelle zusammen mit meinem Team Krimina-
litétslagebilder und —analysen. Nimmt die Kriminalitat zu?
Wo werden die meisten Delikte begangen? Welche Perso-
nengruppen werden am héaufigsten Opfer von Straftaten?
Welche Personen sind héufig tatverddchtig? Diese und
andere Fragen beantworten wir mit Hilfe der Polizeilichen
Kriminalstatistik und verschiedener Lagebilder. Die Krimina-
litéitsentwicklung in Rheinland-Pfalz im Blick zu behalten, ist
nicht nur fur die Polizei, sondern auch fir Politik, Forschung
und andere Bereiche von groBBem Interesse. Denn nur so
kénnen passende kriminalpolitische und préventive
MaBnahmen ergriffen werden."”

Katharina, Soziologin
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Extremistische Straftaten oder terroristische Anschlége wie
in Halle oder auf dem Berliner Weihnachtsmarkt am Breit-
scheidplatz bedrohen die Werte der freiheitlich demokrati-
schen Grundordnung sowie die Menschenrechte. Sie richten
sich gegen Birger*innen, gegen den Staat, seine Représen-
tant*innen und Institutionen.

Andersdenkende, Andersgléubige, Andersaussehende wer-
den im Netz beleidigt, ihnen wird mit Mord oder Vergewal-
tigung gedroht, im Extremfall werden sie zu Opfern terro-
ristischer Anschldge. Der Hass und die Vorurteile finden bei
politisch motivierten Straftaten in den unterschiedlichsten
Erscheinungsformen Ausdruck und hat die verschiedensten
ideologischen Hintergriinde. Umso wichtiger ist ein beson-
ders entschlossenes und gemeinsames Vorgehen der Si-
cherheitsbehérden, da solche Delikte eine Gesellschaft in
ihren Grundfesten verunsichert und destabilisiert.

Politisch motivierte Kriminalitat

Die Bekdmpfung und Verhinderung politisch motivierter
Straftaten in Rheinland-Pfalz ist Aufgabe des Landeskri-
minalamts und der Polizeiprdsidien. In Abgrenzung zum
Verfassungsschutz verfligt die Polizei Gber Exekutivbefug-
nisse, wie z.B. die Durchsuchung von Personen oder Woh-
nungen. Sie wird tatig, wenn der Verdacht einer Straftat
oder eine konkrete Gefahr besteht bzw. eine Straftat verlibt
worden ist. Der Verfassungsschutz ist im Vorfeld aktiv, wenn
Bestrebungen gegen die freiheitlich demokratische Grund-
ordnung erkennbar sind.

Das LKA ist im Bereich der politisch motivierten Kriminalit&t
fir die zentrale und landesweite Auswertung, Koordinierung
und das Controlling zusténdig. Es hélt Kontakt zum Bundes-
kriminalamt (BKA) und den Nachrichtendiensten. In gravie-
renden Fdllen flhrt es eigensténdige Ermittlungsverfahren,
wenn beispielsweise Anhaltspunkte fir Uberregionale, l&n-
derlibergreifende oder internationale Tatzusammenhdnge
erkennbar sind. ¥
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https://www.im.nrw/themen/verfassungsschutz
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Gemeinsame Extremismus- und
Terrorismusabwehrzentren

Im ,Gemeinsamen Terrorismusabwehrzentrum” (GTAZ) im Berliner
Stadtteil Treptow sitzen Beamt*innen aus 40 Behdrden zusam-
men, aus Bundeskriminalamt und Landeskriminalédmtern, aus
Bundespolizei, Nachrichtendiensten, Bundesanwaltschaft, Zoll-
kriminalamt und dem Bundesamt fir Migration und Flichtlin-
ge. Gegrindet wurde das GTAZ Ende 2004 als Reaktion auf die
schweren Anschlége im selben Jahr in Madrid und den Terroran-
griff auf die USA am 11. September 2001.

Nach Aufdeckung der NSU-Straftaten folgte 2012 die Griindung
des ,Gemeinsamen Extremismus- und Terrorismusabwehrzen-
trums” (GETZ) in Kéln. Im GETZ sind sogar mehr als 40 Behdrden
aus Bund und L&andern vertreten.

Die friihzeitige Zusammenfihrung und Bewertung von relevanten
Informationen stellt einen entscheidenden Faktor bei der Bekémp-
fung des internationalen Terrorismus dar; ob zur Abwehr von
Rechtsextremismus, Linksextremismus, Auslénderextremismus
oder Spionage. Das rheinland-pfélzische LKA ist regelmdaBig in
beiden Zentren zur taglichen Lagebesprechung vor Ort, um Er-
kenntnisse und Informationen mit den anderen Léndern und Bun-
desbehérden auszutauschen. ¥
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Online-Hetze nach Polizisten-Mord von Kusel: In der Woche nach der
Tétung von zwei Polizisten in der Pfalz hat die Ermittlungsgruppe
.Hate Speech” mehrere hundert Falle von Hass und Hetze im Internet
im Zusammenhang mit der Tat festgestellt.

Hass und
Hetze im Netz

Das Internet spielt auch im Phdnomenbereich der politisch
motivierten Kriminalit&t eine wesentliche Rolle, da es als
Tatmittel und Medium der Vernetzung von Einzelpersonen
dient. Hasskommentare und Aufrufe zu Straftaten im Netz
sind langst alltaglich geworden: Volksverhetzende Inhalte,
Beleidigungen, Nétigung, Drohschreiben und Aufforderun-
gen zu Straftaten.

Das Landeskriminalamt registriert Gber die Jahre hinweg
einen kontinuierlichen Anstieg rassistischer, antisemitischer
oder frauenfeindlicher Hasspostings.

Im Jahr 2014 waren es insgesamt 18 — wohingegen das LKA
allein in den ersten Wochen nach dem Mord an einer Polizis-
tin und einem Polizisten in Kusel hunderte von Hasskommen-
taren aufnahm, in denen die Opfer verhdhnt oder die Tat re-
gelrecht gefeiert wurden. Auch Aufrufe, Polizisten nachts
auf Feldwege zu locken, um sie dort zu erschieBen, fanden
sich in den Kandlen wie YouTube, TikTok und Facebook. Das
LKA startete daraufhin eine anlassbezogene Recherche. Das
Team der Ermittlungsgruppe Hate Speech durchforstete
das Netz nach entsprechenden Inhalten und nahm zahlrei-

Politisch motivierte Kriminalitat

che Burgerhinweise entgegen. Das geschah auch zeitnah
nach der Ermordung eines Tankstellenmitarbeiters in Idar-
Oberstein, um Straftaten aufzukldren und die Verantwort-
lichen zu identifizieren.

Auch Politiker*innen und andere gesellschaftliche Akteure
sind von Hass im Netz betroffen. Sie kénnen sich Uber eine
Hotline ans Landeskriminalamt wenden. Spezialisten bewer-
ten den Sachverhalt, binden andere Polizeidienststellen ein,
vermitteln im Bedarfsfall eine verhaltensorientierte Beratung
und geben Hinweise zur Sicherheit bei Veranstaltungen, am
Arbeitsplatz und zu Hause.

Die Ermittlungen gestalten sich schwierig, weil der Verfasser
oft unbekannt ist. Um noch effektiver und schneller Hass-
kriminalitdt im Netz zu bekdmpfen, ist das LKA auf das Netz-
werkdurchsuchungsgesetz angewiesen. Damit das zlgiger
und umfassender passiert, sind die Anbieter sozialer Netz-
werke gesetzlich dazu verpflichtet, an die Behérden zu be-
richten. VerstéBe gegen diese Pflichten kénnen mit BuBgel-
dern gegen das Unternehmen und die Aufsichtspflichtigen
geahndet werden. ¥
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.Ob préventive Hinweise zu aktuellen KriminalitGtsphdno-
menen, zur allgemeinen Tatigkeit des LKA oder zu Ermitt-
lungserfolgen — die Offentlichkeit hat ein umfassendes
Bedurfnis nach Informationen der Polizei. Dieses versu-
chen wir in der Pressestelle zu stillen. So erstelle ich dort
Pressemeldungen, beantworte nahezu taglich Anfragen
von Journalist*innen oder stehe auch mal fir ein Interview
selbst vor der Kamera. Als Online-Redakteur habe ich be-
sondere Verantwortung fur unsere Social-Media-Auf-
tritte auf Facebook, Twitter und Instagram.Dort diirfen
Sie uns gerne folgen."

Pascal, Online-Redakteur

+Als Spezialistin im Bereich Abfallwirtschaft unterstitze ich
die Kolleg*innen der Dienststellen bei Umweltdelikten.

So bin ich beispielsweise bei Durchsuchungen von Objekten
mit Hinweisen auf illegale Abfallentsorgungen, bei Abfall-
transportkontrollen auf der Autobahn oder auch bei Ver-
nehmungen mit dabei. Zusammen mit meinem Team bilden
wir zudem die sogenannte Nationale Kontaktstelle in Rhein-
land-Pfalz fur die Entgegennahme von Hinweisen auf ver-
ddachtige Transaktionen oder Diebstdhle von Stoffen und
Gemischen, die fir die illegale Herstellung von Sprengstoff
verwendet werden kénnen."

Ilka,
Dipl.-Ing. (FH) Umweltschutz

.In einer gemeinsamen Finanzermittlungsgruppe unter-
stutze ich die Kolleg*innen der Polizei und des Zolls bei der
Bekédmpfung der Geldwdsche und der Terrorismusfinanzie-
rung. Kreditinstitute, Versicherungen, andere Finanzdienst-
leister und Behérden sind zur Erstattung von Verdachts-
meldungen verpflichtet, wenn ihnen Hinweise vorliegen,
die auf Geldwdsche oder Terrorismusfinanzierung schlie-
Ben lassen. Die Gemeinsame Finanzermittlungsgruppe der
Polizei und des Zolls im Landeskriminalamt ist als Zentral-
stelle des Landes Rheinland-Pfalz fir die Entgegennahme
und Bearbeitung dieser Meldungen zusténdig. Im Rahmen
eines sogenannten Clearingverfahrens unterstiitze ich

die Ermittler*innen bei der Aufkldrung der gemeldeten Ver-
dachtsfalle.”

Claudia,
Diplom-Betriebswirtin (FH)

erheit

Gemeinsam fiir mehr Sich

#tedMLKA

Amt, aber anders 42 #teamLKA: Wir stellen uns vor 43



Ein frilherer Nato-Bunker in dem beschaulichen Stadtchen Traben-Trar-
bach an der Mosel diente Cyberkriminellen mehrere Jahre als Schaltstelle
fir millionenschwere illegale Geschdafte im Darknet. In dem von ihnen be-
triebenen Rechenzentrum konnten Kriminelle aus aller Welt im Darknet Dro-
gen verkaufen, Falschgeldgeschdafte abwickeln, Kinderpornos verschicken
oder Cyberangriffe starten. Hinter einer schweren Eisentiir erstreckt sich
der Bunker Uber fiinf Etagen unter der Erde und diente der Gruppe auch als
Wohn- und Rickzugsraum.




,Geld oder Leben!”

So lautete in der Vergangenheit die Drohung von Erpres-
ser*innen, die ihre Briefe an Supermarktketten, Lebensmit-
telhersteller, Banken oder die Familien von Entfihrungs-
opfern verschickt haben. Heute heiBt es immer 6fter: ,Geld
oder Daten weg!". So treffen Cyberangriffe auch immer héu-
figer rheinland-pfalzische Unternehmen. Anfang 2020 dran-
gen beispielsweise Unbekannte in das interne Netzwerk einer
regionalen Versorgungsfirma ein, stahlen die Daten, dann
verschllsselten sie alles mit einer Software, fr die nur sie
den Schlissel hatten. Fir die Entschlisselung forderten sie
in einer Mail an die Unternehmensvorstdnde Losegeld von
mehreren Millionen Dollar. Die Tater*innen drohten damit,
die sensiblen Daten im Darknet zu veroffentlichen, falls ihre
Forderung nicht erfullt werde. Zusétzlich bauten sie Druck
auf, indem sie das betroffene Unternehmen telefonisch kon-
taktierten.

Die Polizei ist immer 6fter mit Cyberkriminellen konfrontiert,
die ihre Taten gegen das Internet, Datennetze, IT-Systeme
oder deren Daten richten. Hier spricht man dann von der so-
genannten Computerkriminalitat. Von Internetkriminalitat
spricht man hingegen, wenn sich die Straftat nicht gegen
ein IT-System richtet, sondern das Internet als Tatmittel be-
nutzt wird. Wenn beispielsweise Betrliger*innen Uber gefal-
schte Onlineshops bereits bezahlte Waren gar nicht oder
eben nicht in der bestellten Qualitat liefern.

Amt, aber anders

Cyberkriminalitédt — sowohl die Computer- als auch Inter-
netkriminalitédt — unterliegt einer raschen dynamischen Ent-
wicklung. Bei allen kriminellen Aktivitaten in der virtuellen
Welt gibt es aber auch eine Schnittstelle in die reale Welt. Hier
setzen die Ermittlungen des LKA an. Im Fall des erpressten
Unternehmens konnte das LKA in Kooperation mit dem Bun-
deskriminalamt eine Vielzahl an Spuren sichern, die letztlich
wichtige Hinweise auf die Téater*innen gaben. So wie bei die-
sem Fall, sind die meisten Cybercrime-Delikte lokal nicht
eingrenzbar. Daher ist es besonders wichtig, dass die Behor-
den auf Bundes- und Landesebene aber auch im internatio-
nalen Kontext eng zusammenarbeiten.

Vor dem Hintergrund, dass Cyberkriminelle weltweit agieren
und sich im Netz modernster und hochkomplexer Techno-
logien bedienen, ist das LKA mit qualifiziertem Personal und
modernster Technik 24/7 im Einsatz. Cyberanalyst*innen
ermitteln zusammen mit IT-Kriminalist*innen im Auftrag der
Generalstaatsanwaltschaft Koblenz — der Landeszentral-
stelle Cybercrime. Zudem beraten sie andere Ermittlungs-
einheiten innerhalb des LKA oder die 6rtlichen Polizeidienst-
stellen mit ihrem Fachwissen. Im LKA werden in erster Linie
Ermittlungsverfahren bearbeitet, die sich durch neuartige
Begehungsweisen oder Aufkldrungsmadglichkeiten auszeich-
nen oder aber starke Ressourcen oder Spezialkenntnisse er-
fordern.

Die Zentrale Ansprechstelle Cybercrime (ZAC) des LKA ist
zentraler Ansprechpartner fir alle rheinland-pfalzischen
Unternehmen, Behérden, Verbdnde und sonstigen Institu-
tionen bei Cybercrime-Vorfdllen. Die ZAC fungiert insbeson-
dere als Bindeglied zu den ermittlungsfiihrenden Dienststel-
len in Rheinland-Pfalz und koordiniert die polizeilichen Er-
mittlungen im Falle von Cyberangriffen. Als kompetenter
Partner ist die ZAC aber nicht nur ,Ersthelfer”, sondern auch
Berater fir von Cyberkriminalitdt betroffene Stellen (,Single
Point of Contact”) und berét interessierte Unternehmen
auch praventiv. W
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Cybercrime und digitale Spuren
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Drei Monate verbringen Technik-
expert*innen vor Ort, um die Daten
auf den Rechnern zu sichern. Dafur
erstellen sie ,forensische Kopien”.
Mit spezieller Software kénnen sie
dann darin nach bestimmten Inhalten
suchen, etwa nach gehosteten Web-
seiten, E-Mails und Fotos.



luK-Forensik

Durch den Einsatz modernster Informations- und Kommu-
nikationstechnik (luK) leisten die Mitarbeitenden des Sach-
gebiets IuK-Forensik technische Unterstltzung bei Exeku-
tivmaBnahmen, wie beispielsweise Durchsuchungen, Sicher-
stellungen elektronischer Beweismittel oder Vernehmungen.
AuBerdem flhren sie forensische Sicherungen und kriminal-
technische Untersuchungen von Datentrégern durch, rekon-
struieren elektronische Daten und stellen sie zur Auswertung
bereit. So stellen sie sicher, dass bendtigte Informationen be-
reitgestellt werden — jederzeit und an jedem Ort. (N

Die Mitarbeiter des Sachgebietes beraten aus-
fuhrlich bei der Beweisgewinnung und -findung

und unterstitzen in d

In dem Sachgebiet erfolgt die Erstellung foren-
sischer Abbilder von Datentrégern und die
zielgerichtete Aufbereitung digitaler Spuren.
Mégliche Beweismittel kbnnen Computer, Server,
mobile Endgerdte aller Art, Navigationsgerdte
oder Netzwerkmitschnitte sein.

er weiteren Umsetzung.

Das Sachgebiet bietet technische Unter-
stltzung in einer Vielzahl von Fragestellungen,
hauptsdchlich aber bei der Durchfihrung

von exekutiven MaBnahmen und bei der Ein-
richtung von Téterfallen im Internet.

Datenbesténde aus beschdédigten oder ver-

schlisselten Systemen stellen eine groBe He-
rausforderung dar, da spezielles Fachwissen
bendtigt wird, um Spuren zu rekonstruieren.
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Julian hat Informatik studiert und unterstiitzt als wissenschaftlicher Mitarbeiter im LKA
das KlI-Forschungsprojekt. Sein Spezialgebiet ist die Sprach- und Sprechererkennung
von Audiodateien. Zusammen mit seinem Team entwickelt er eine spezielle Ana-
lyseplattform fiir Chats, die den Ermittler*innen dabei helfen soll, von Krimi-
nellen verfasste Chatnachrichten nach Hinweisen auf Straftaten wie Dro-

genhandel, Geldwésche oder Morde zu filtern. Die Ermittlungsarbeit wird

damit deutlich schneller und effizienter.

Digitale Spuren

Bei dem Schlag gegen den Cyberbunker waren mehrere Hun-
dert Server mit zwei Millionen Gigabyte an Daten sicherge-
stellt worden. Sogenannte IT-Forensiker*innen haben hier die
Spurensuche und —sicherung Gbernommen.

Solche digitalen Spuren sind wie die klassischen Spurenar-
ten, also Finger-, Schuhabdruck-, Werkzeug- oder DNA-Spu-
ren, besonders bedeutsam fir die polizeilichen Ermittlun-
gen. Wie der Name schon verrdt, basieren diese Spuren auf
Daten, die in allen denkbaren Arten der IT- und Kommunika-
tionstechnik zu finden sind: Von riesigen Server-Farmen bis
hin zur Smart-Watch — Uberall finden sich Datentrdger, die
auf Spuren untersucht werden kénnen. Jedes Mal, wenn wir
auf unserem Smartphone oder am Rechner eine Website
abrufen, wenn wir online shoppen gehen, beim Chatten in
sozialen Netzwerken, hinterlassen wir digitale Spuren. Immer
mehr Dinge werden ,smart” und an das Internet angeschlos-
sen: Fernseher, Alarmanlagen, Uberwachungskameras, Hei-
zungen, Kuhlschranke, Ampelanlagen und vieles mehr. In all
diesen Gerdten kénnen fur ein Strafverfahren relevante digi-
tale Spuren enthalten sein.

Die Aufgabe der IT-Forensiker*innen ist es, diese digitalen
Spuren zu sichern und in eine lesbare Form zu Ubersetzen.
Die gesicherten Daten werden also aufbereitet, sodass diese
durch die polizeilichen Ermittler*innen weiterverwendet
werden und spdter als Beweismittel im Strafverfahren ein-
gebracht werden kénnen. Forensische Sicherungen kénnen
dabei entweder direkt vor Ort, zum Beispiel im Rahmen von
Durchsuchungen beziehungsweise an Tatorten, oder aber
in den IT-forensischen Laboren des LKA erfolgen.

Digitale Spuren spielen nicht nur bei der Bekmpfung der
Cyberkriminalitat eine Rolle, sie kdnnen in nahezu jedem
Deliktsbereich von Bedeutung sein. So werden bei Sexual-
straftaten, Wirtschaftsdelikten, Rauschgiftverfahren und in
Staatsschutzféllen zahlreiche Asservate sichergestellt, um
sie auf ihre digitalen Spurenlagen untersuchen zu lassen.
Die IT-Forensiker*innen des LKA beraten somit auch andere
Ermittlungseinheiten oder unterstitzen sie direkt durch die
Untersuchung digitaler Spurentrager. [N

Cybercrime und digitale Spuren

Kl — Zusammenspiel von
menschlicher und
kunstlicher Intelligenz

Stdandig steigende Speicherkapazitdten in Smartphones,
PCs, Laptops und anderen Gerdaten sowie die kontinuierlich
steigende Gerdtezahl betrifft auch die Arbeit der IT-Foren-
siker*innen. Bei den Ermittlungen muss oftmals die Nadel in
einem unvorstellbar groBen Datenhaufen gefunden werden.
Wenn beispielsweise groBe Firmennetzwerke, tausende Chat-
nachrichten oder zehntausende von Bildern ausgewertet
werden missen, um entscheiden zu kénnen, ob es straf-
rechtlich relevante Spuren gibt. Um die immer gréBeren
Datenmengen zu bewdltigen, beteiligt sich das LKA an un-
terschiedlichen Forschungsprojekten. So auch an einer For-
schungskooperation zu Klnstlicher Intelligenz zusammen
mit dem BKA und dem Deutschen Forschungszentrum fur
Kinstliche Intelligenz (DFKI) in Kaiserslautern. Ziel ist es, die
Ermittlungsarbeit mit Hilfe von Kl zu verbessern.

Kinstliche Intelligenz soll den Menschen nicht ersetzen. Viel-
mehr geht es darum, den Ermittler*innen durch intelligente
Filterung und Auswahl von Vorschlégen die Arbeit zu erleich-
tern. W
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Amt, aber anders

Sigrid Nagel bespricht mit Analyst*innen des LKA einen
Fall. Diese unterstUtzen aber nicht nur bei Ermittlungen,
sie erstellen auch regelmdBig Lageberichte, Statistiken,
Datenqualitédtsprifungen und eine Vielzahl an aussage-
kréftigen Ubersichten, von denen die Polizeidienststellen
in ganz Rheinland-Pfalz profitieren. Auch fur externe
Stellen wie zum Beispiel Universitaten, Forschungsinstitute
und besonders fir die Medien werden Zahlen und Statis-
tiken zu politisch und gesellschaftlich brisanten Themen
aufbereitet und herausgegeben.

Mit der Auswertung und Analyse von digitalen Spuren ist
auch die ,Zentrale Analysestelle” (ZAS) des LKA befasst: Hier
arbeiten Polizist*innen Hand in Hand mit IT-Spezialist*innen.
Die Kriminellen von heute sind mobil, vielfach vernetzt und
flexibel in der Wahl der Delikte. Sie verabreden Straftaten
via Chats, verbreiten Hass und bieten Waffen, Drogen, Impf-
pdsse und vieles mehr online zum Kauf an. Fir eine effektive
Kriminalitdtsbekdmpfung als auch fur eine erfolgreiche Kri-
minalprdvention ist eine effiziente Auswertung und Analyse
von Personen-, Fall- und Sachdaten unerldsslich. Und dies
auch tber die Landergrenzen hinweg.

All die vielen kleinen Puzzleteile, verstreut in einem Meer an
Daten, missen herausgefischt und zusammengesetzt wer-
den: Wo gibt es Tat- und Taterzusammenhé&nge? Macht der
Bankrduber in Hamburg moglicherweise gemeinsame Sa-
che mit einem Mittdater in Rheinland-Pfalz? Gehdrt die unge-
klarte Einbruchserie aus Nordrhein-Westfalen zu der selben
professionellen Taterbande, gegen die das LKA ermittelt?
Welche Belege gibt es dafir?

Unter Einhaltung datenschutzrechtlicher Vorschriften wer-
den in der Analysestelle die entsprechenden Daten gesam-
melt und nach deliktsspezifischen Kriterien ausgewertet.
Die von den Analyst*innen gewonnen Fakten und Hinweise
flieBen in die Ermittlungen im LKA und in den Polizeidienst-
stellen mit ein.

Zusatzlich werden durch sogenannte Open Source Intelli-
gence Recherchen in sozialen Netzwerken wie Facebook
und Instagram weitere, fir die Ermittlungen wertvolle Zu-
sammenhdnge aus frei zugdnglichen Quellen generiert.

Auswertung und Analyse

In einem besonderen Fokus des Auswerteteams stehen die
sogenannten Mehrfach- und Intensivtater*innen.

In der ,Zentralen Koordinierungsstelle Taterorientierung”
(ZKTO) wird genau hingeschaut: Hier werden in den zur Ver-
figung stehenden IT-Systemen alle Daten ausgewertet,
um all diejenigen zu identifizieren, die in einem bestimm-
ten Zeitraum bereits mehrfach Straftaten begangen haben.
MaBgeblich ist die Frage: Wer von den polizeilich bekan-
nten Straffalligen ist letztendlich als Mehrfach- und Inten-
sivtater*in einzustufen? Eine solche Einstufung ermdéglicht
allen beteiligten Behdrden, darunter auch die Staatsanwalt-
schaften, angemessen und schnell auf Menschen zu reagie-
ren, die wiederholt Straftaten begehen.

Wie das alles moéglich ist? Unter anderem arbeitet das Pro-
gramm Polizei 20/20 fortlaufend daran, die gemeinsame,
moderne und einheitliche IT-Architektur der Polizeien der
Bundesldnder und der Bundesbehdrden auszubauen. Da-
runter kann man sich eine Art unsichtbare Verbindung der
Systeme vorstellen, in denen automatisiert Informationen
Uber Landergrenzen hinweg verschmolzen werden. So ist es
bei besonders weit verbreiteten und sozialschadlichen Pha-
nomenen, wie z.B. dem betrigerischen Anbieten von Waren
in sogenannten Fakeshops, méglich, die Tater*innen schnell
zu ermitteln, weil die Polizei mit Hilfe gemeinsam genutz-
ter Datentépfe Informationen zu IBAN-Nummern nahezu in
Echtzeit Uber Ldndergrenzen hinweg austauschen kann.

Schlussendlich werden nicht nur die polizeilichen Ermitt-
lungen vorangetrieben, sondern auch neue strategische und
praventive Moéglichkeiten eréffnet, wenn anhand der Daten-
auswertung und -analyse neue Kriminalitdtsphdnome be-
reits frihzeitig erkannt werden.
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